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基于 WiFi 技术的智能家居
远程控制系统的设计

文 / 王超

在现在这个网络泛滥的时代，人们不仅要求可以随时随地可以连接到网络中，还期望
自己所处的环境、环境中的物也能快速地连接到网络中，真正实现万物互联。万物互
联最切近生活的就是智能家居，让家居先一步连入网络，方便人们的生活已经变成了
很多科研工作者和电子爱好者的首要目标。

目前市场上智能家居产品样式繁多，基于 WiFi 技术的智

能家居凭借其优越的性能和友好的交互性受到消费者的一致

好评。随着物联网技术的发展，远程控制技术的日益成熟，

安卓 APP 应用逐渐广泛，WiFi 模块性能越来越稳定，如何

运用这些技术，更快地促进智能家居进入全民化、低价化时

期。本文提出了一种基于 WiFi 技术的智能家居远程控制系统

方案，可以完成从安卓软件端、服务器端、无线路由器端、

WiFi 模块和智能终端的设计与实现。

无线技术与智能家居
随着硬件的不断精密化，无线网络发展的快速化，在现

在的局域网、城域网乃至广域网中，无线技术的应用越来越

广泛。

无线技术

无线技术种类繁多，各有优势，下面对目前市场上蓝牙、

WiFi 应用面积较大的无线技术进行阐述。

蓝牙。蓝牙 Bluetooth 是一种短距离数据交换技术，由爱

立信公司研制。蓝牙支持跳频技术，将待传输的数据信息打

包成数据包，由指定的蓝牙频道传输出去。

蓝牙技术的特点有：其工作频段为 2.4GHz，无需申请频

率许可证；采用每秒 1600hop/s 的快速跳频技术；采用了正向

纠错的编码技术，使用 FM 调制，设备电路很简单；蓝牙支

持点对点以及一点对多点通信；协议体系较完整；蓝牙设备
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体积较小，便于携带，生产成本低。

WiFi 技术。WiFi 使用的是 2.4G UHF 射频频段或 5G SHF 

ISM 射频频段，WiFi 是一个无线网络通信技术的品牌，由

WiFi 联盟所持有。其目的是改善 WiFi 基于 IEEE 802.11 标准

的无线网路产品相互之间的互通性。

智能家居

智能家居是指在一个家庭里面用特定的传输介质将家庭

内部的各种电气设备和电路子系统相互连接起来，其都采用

相同的传输协议实现设备之间的资源共享，并且这些资源可

以和外部网络进行信息之间的交换。特别是近几年全世界各

个国家都开始开发无线网络，那么研究基于无线网络的智能

家居就已经成为热点。

基于 WiFi 技术的智能家居远程控制系统

设计与硬件实现
系统总体设计

系统结构。设计的系统主要分为 3 个部分：信息收集部分、

信息传递部分、信息管理部分。

信息收集部分通过室内家用器件的传感器来完成信息的

收集过程，就像人类的感官一样可以随时收集视觉、嗅觉信

息等。收集的信息可以因不同的器件而不同，比如，决定是

否要打开空调，只需要采集室内温度湿度即可。本系统采用

的信息收集主要是各类传感器，其中包括：一是温湿度传感
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信息传递部分通过 WIFI 模块和路由器共同实现，器件

内的传感器将采集到的信息通过 WIFI 连接到无线网络中来，

然后将信息发送到路由器。路由器将家庭无线局域网和互联

网连接起来，随即将信息发到服务器存储起来。信息传递部

分包含无线部分和有线两部分，两部分需要配合才能完成信

息的正确流畅传递。本系统在主干网上信息传输采用 WIFI 传

输模式，WIFI 传输模式有传输数据量大、延时短的优点。在

系统终端与终端之间和终端与主控制器之间采用 ZigBee 传输

模式方式完成，ZigBee 传输模式方式有速度快、体积小、功

耗低、便于相互之间组网等优点。

信息管理部分通过智能手持设备、平板来完成室内器件

的查看与管理，终端可以直接向服务器请求查看具体参数，

服务器响应请求，查询具体信息，将信息显示给用户。

 系统模块

系统主要由三个部分组成，分别是：控制部分、收集部分、

分析部分。

控制部分主要完成器件的开与关状态控制，器件参数的

控制，如电量余量、温度等。控制部分是系统的核心部分，

决策都由控制部分来发布执行。

收集部分对器件的各种参数进行收集并传递到分析部分，

分析部分接到信息之后，分析处理。系统的三个部分之间关

系密切，收集的信息经分析部分分析之后，由控制部分去执行；

器 DHT11。该系统采用两个 DHT11 温湿度传感器模块，其中

一个负责收集室外温湿度信息，另一个收集室内温湿度信息，

根据室内外温湿度信息，自动控制空调和加湿器调节室内的

温湿度，使室内温湿度保持才最佳的状态。DHT11 数字温湿

度传感器是一款含有已校准数字信号输出的温湿度复合传感

器，将它直接与下位机处理器连接即可工作。二是智能门锁

系统。该系统包含指纹识别模块、微型键盘模块和 RFID 近

场通信系统，三大模块共同构成智能门锁系统，完美解决了

忘带钥匙无法进门的情况，为用户提供更加便捷的开门方式。

三是烟雾传感器系统。该系统采用了 MQ-2 烟雾传感器元件，

该元件输出经过运算放大器比较输出后直接与下位机处理器

连接。当室内烟雾浓度达到阈值后，系统自动启动报警功能，

并及时通过网络将报警信息传递给用户，使用户及时发现问

题并解决。四是人体红外检测系统。自动输出信息给处理器。

该模块主要用于当室内有人走动时，夜间可以自动打开灯光，

为用户提供照明服务，当室内无人时，用户可以启动报警模式，

有人闯入室内即可报警。五是智能窗帘系统。该系统主要由

光强度传感、步进电机与其驱动器构成，当系统采集到夜晚

光线变暗时可自动关闭窗帘，早上光线变亮后又可自动打开，

打开与关闭的时间可由用户自己设置，也可手动操作。以上

是该系统最主要的 5 个传感器系统，后续也可根据用户的要

求增加其他传感器模块。
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控制部分执行完毕以后，继续由收集部分去收集器件信息，

交由分析部分处理；分析部分也可以直接通知收集部分去主

动收集自己需要的信息。

在照明网络控制室内照明灯具，一般分为亮度可调和亮

度不可调和两种。不可调的灯可以用数字电路来调节，可调

的灯将信号强度通过模数转化模块传递给灯具的输入端，完

成不同亮度的输入。

远程管理部分完成对所有器件的管理，自主改变家电的

状态，预约家电的状态。如夏季，回家前预约打开空调，等

人到家时，屋里已经很凉快了。

收集部分完成对室内温度、湿度、二氧化碳含量等信息

的收集，收集的方式有三种：定时收集、自主收集、触发收集。

定时收集就是在固定的时间对器件的状态进行收集，比如整

点收集。自主收集就是终端在有需求的时候就可以随时自主

去收集信息。触发式收集是指在满足某一条件时，触动条件，

开始收集信息，比如烟雾浓度达到某一固定值时，启动信息

收集。

敏感信号主要采集一些与安全相关的信号，比如一氧化

碳浓度收集分析，可以检测屋子里是否不适宜人类居住。对

收集的信号进行等级分类，对不同的分类进行不同的设置。

数据分析主要利用相关算法，对收集的信息整理合并，

使收集的信息变成有用的信息，将这些信息呈现给用户，用

户根据收到的信息，采取合适的措施。如：通过用户对空调

预约时间的统计，可以明确用户的作息规律，将这一情况及

时整理集合。反馈给用户。

系统硬件

手持设备上的 APP 或微信公众号发送控制命令信息，传

递给 WiFi 模块，继续传递给控制器，控制器会作出判断并且

响应。

本次的智能家居系统主要基于 WiFi 技术，控制器收集的

信息经过 WiFi 模块，才能将整个流程控制起来。控制的中心

是 STM32，主要能完成对控制信息的响应，控制不同的信息，

实现对不同类型的器件的控制。

在该系统中，如果需要采集检测温度，电路中就需要多

增加一个温度检测电路。温度检测电路包括温度传感器电路、

转换模块、温度显示模块、温度查询请求模块、报警模块。

其中转换模块以及温度显示模块是这个电路中的重点。报警

模块和温度查询请求模块也很重要，使得远程智能控制家居
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系统更加智能更加友好。温度过高过低的异常情况均可以直

接启动报警模块，提高了系统的安全性。在日常生活中，用

户也可以直接通过温度查询请求模块直接查询家居中的实时

温度，以便做出合理的决定。

基于 WiFi 技术的智能家居远程控制系统

设计与软件实现
系统软件

安卓部分。通过安卓手持设备与后台建立连接，将控

制指令直接发送给后台，控制器件的开与关，同时接收后台

发送来的信息，分析信息对信息进行判断。建立一个套接字

Socket 数据流连接至少需要一对套接字，其中一套运行于手

持设备中，即 ClientSocket，另一个运行在服务器上面，称为

ServerSocket。套接字的交互一般分为三个步骤：服务器监听、

手持设备请求、连接确认。

服务器监听：服务器套接字不会主动去查询手持设备中

的套接字，一直处于等待连接手持设备，并且实时监控这个

家居环境中的变化，等待手持设备的主动连接。

手持设备请求：手持设备主动发出连接请求，请求与服

务器的套接字进行连接，此时的服务器正处在监听状态。手

持设备要连接到服务器的套接字上去，就必须知道要连接的

服务器的套接字的地址和端口号，然后发起请求才能完成让

服务器监听到。

控制部分。代码从 main 函数开始执行，建立不同的任务，

同时判断系统是否正常，并根据串口中断返回的信息对电路

中的智能开关进行控制。

开始执行代码时，串口是可以中断的，编写相应的处理

函数，随机接收 WIFI 模块发来的信息，分析这些数据然后执

行不同的动作，将执行结果返回 WIFI 模块。

云服务器。智能家居系统中的控制部分主要由云服务器

中来实现操作。用户通过用户名、密码登录云端数据库，即

可以对数据库的信息进行显示、更新传感器状态等操作。对

云端操作完成后，退出与数据库的连接。

系统性能测试与分析

系统性能测试。智能家居实物分为两部分，一部分是主

控板，主要完成对温度、湿度的显示，另一部分为继电器板，

用来控制其他电器，比如窗帘、日光灯等。

先测试手持设备 WIFI 和 STM32 的 WIFI 的连接情况：开

启 WIFI 模块，发出 WIFI 信号，手持设备开始搜寻信号，连

接 WIFI 并创建服务，选择合适的端口。

如果连接成功了，系统会提示“设备已经接入网络”，

并且红色的显示灯亮；如果不成功，则会出现连接错误的提示。

当出现连接不正常时，可通过查看选择的 WIFI 是否正

常来进行错误判断，在某些情况下，选择的 WIFI 信道上用户

较多，设备的连接状态也会出现不稳定的现象。

在主板上留有数据线接口，可以将数据信息导出，进行

数据跟踪分析。系统稳定之后，测试出来的温度和湿度会及

时在显示屏上进行显示。

焊接主板上的各个器件时，要注意焊接的牢固性与可靠

性，确保一次成型，不要返工。顶端的排线要特别注意，连

接过程中不要损坏。

主板是硬件最重要的部分，确保主板的正常工作以后，

智能家居的范围才能扩大。

继电器相当于智能家居网络的扩展，可以实现对智能家

居中其他智能设备的控制，简单可操作性强。

测试开关电路的控制信号是否能正常通过，当 STM32 接

收到手持设备发来的控制信息时，根据信号内容判别电路的

开关应该处于什么情况下。

比如，在手持设备的 APP 上按下“开”，室内空调打开；

按下“关”，室内空调被关闭。

测试成功之后才能被投入日常的使用中。以上就是系统

的测试部分。

系统性能分析。系统测试之后，对现已完成的系统进行

分析。通过 WIFI 控制家电系统，利用单片机控制技术加无线

局域网控制技术控制家中的各种电器，可以为用户创造出一

种快捷舒适的现代化生活方式，这就完美地解决了家用电器

信息化孤岛问题，形成了一个完整的家庭信息网络的智能家

居控制简单平台。

通过系统测试，该系统完全符合要求的智能家居性能指

标：功耗低、系统稳定、操作简单。

此外，该系统还具有操作方便，短短几分钟就可以学会

对它进行熟练操作，人机界面友好，并且可用移动电源直接

供电。

文章结合当前的无线技术，介绍了无线技术的基础知识、

智能家居的概念，分析了智能器件控制的热切需求，提出利

用智能手持设备或 APP 来实现对器件的控制。现代社会人类

的需求越来越美好，WiFi 技术在智能家居、智能组网和智慧

交通中的使用也是越来越多，其进入市场的速度也正在飞速

进行。WiFi 技术目前是智能家居中应用得最广泛的一个标准。

随着无线网络及智能家居的普及，更便利、更先进的智能家

居将慢慢进入我们的生活。（本文作者为西安航空职业技术

学院助理实验师）




